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一种基于LWE采样算法的实现与优化

王柯翔,黎 琳,彭双和
(北京交通大学 计算机与信息技术学院,北京100044)

摘 要:基于带错误学习问题(LearningWithErrors,LWE)构造的密码体制能够抵御量子攻击,
它的应用效率与LWE问题的采样过程密切相关.而 在 LWE问 题 采 样 中,对 其 中 的 错 误 因 子

(ErrorFactor)采样占采样过程绝大部分时间,本文对LWE问题中的错误因子的采样算法进行研

究,将在高斯分布上效率较高的金字塔(Ziggurat)采样算法,应用到了一种高效的LWE问题采样

算法中.基于在连续域上的采样比离散域上采样效率高的思路,对LWE问题采样算法在离散域上

采样的过程进行了优化,提出了一种将连续域上的采样结果进行取整的方法,.对优化前后的两种

LWE问题的采样算法进行了对比实验,结果表明:改进后的算法在不占用大量内存并且保证安全

性的情况下,将采样速度提高了38%~200%.
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RealizationandoptimizationofaLWEsamplingalgorithm
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Abstract:ThecryptosystemconstructedwithLearningWithErrors(LWE)canresistquantumattacks,

anditsapplicationefficiencyiscloselyrelatedtothesamplingprocessofLWEproblem.IntheLWE
problemsampling,theerrorfactorsamplingwhichaccountedformostofthesamplingprocess.Thispa-
perstudiesthesamplingalgorithmoftheerrorfactorintheLWEproblem,andappliestheGaussiandis-
tribution(Ziggurat)samplingalgorithmtoaneffectivesamplingalgorithmoftheLWEproblem.Based
ontheideaofhighsamplingefficiencyonthesamplingdomaininthecontinuousdomain,thispaper
dealswiththeLWEproblemsamplingalgorithmonthediscretedomain.Thesamplingprocessisopti-
mized,andamethodofroundingthesamplingresultsinthecontinuousdomainisproposedandapplied
totheLWEproblemsamplingalgorithm.WehavecomparedthetwoLWEsamplingalgorithmsbefore
andafteroptimization.Theexperimentalresultsshowthattheimprovedalgorithmincreasesthe
samplingspeedby38% ~200%intheconditionofnotusingalotofmemoryandensuringthesafetyof
sampling.
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  在量子计算不断发展与突破的情形下,传统的

密码学将面临巨大的挑战.目前研究人员已提出针

对大整数因子分解和计算离散对数的量子算法,这
将使得未来的量子计算机可攻击现有的基于数论问

题的公钥密码算法,如 RSA(Rivest-Shamir-Adle-
man)提出的加密算法,DSA(DigitalSignatureAl-
gorithm,数字签名算法),ECDSA(EllipticCurve
DiscreteSignatureAlgorithm,椭圆曲线数字签名

算法)等,而量子计算机的出现只是时间问题,因此

设计新型、高效和能抵抗量子攻击的密码算法已经

成为了如今密码学发展的趋势[1].
在抵抗量子计算机攻击的密码体制研究中格理

论中的困难问题被应用在很多密码体制设计中[2].
目前应用在密码体制里主要有小整数解(SmallIn-
tegerSolution,SIS)问题[3]和学习错误(LWE)问
题[4],SIS被视为LWE问题的对偶问题.2005年,
文献[4]提出的LWE问题因为已经被证明为 NP
完全问题,从而在 NP不等于 P的假设下,基于

LWE问题的公钥密码方案可以抵御量子计算机的

攻击,并且有可证明安全的特性,被应用在很多的公

钥密码体制中.而很多在格上的基于LWE问题的

密码体制,通常需要从某种分布上采样获得错误因

子,一般是在格上的离散高斯分布上采样[5].因而研

究出有效的格上的离散高斯分布的采样算法对

LWE问题的应用有着重要的意义.
基于高斯随机数的生成器[6],目前在离散高斯

分布上的采样算法主要有:文献[7]的离散Ziggurat
采样算法较优.文献[8]的 Kunth-Yao算法是基于

一种完美的随机比特产生器和随机比特模型来进行

采样,DDG-tree的 概 念 在 其 中 起 着 关 键 作 用,

Kunth-Yao算法的采样速度较快,但是需要占用较

大内存,综合占用内存和运行速度离散Ziggurat算

法性能较优.文献[9-10]的拒绝采样算法(rejection
sampling)和取反算法[11-12](inversionmethod)是采

样的两种最基本的算法.文献[13-14]的二分法算法

是将这两种算法相结合.
在文献[5]中提出了一种对错误因子采样的算

法,本文作者将在连续域上与离散域上的Ziggurat
采样算法分别应用在了文献[5]提出的算法中,通过

对连续域上的Ziggurat算法进行改进,在对比实验

下发现本文在连续域上高斯分布的Ziggurat改进

算法相比较于离散Ziggurat采样算法,可以使得

LWE问 题 的 采 样 算 法 的 采 样 速 度 提 高 38%
~200%.

1 预备知识

1.1 符号说明

本文中,Z表示整数域,Zq 表示模q 的整数域;

R表示实数域;如果X 是一个集合,用x←RX 表示

从X 上均匀采样获得的向量x,如果 X 是一个分

布,x←RX 表示从X 上采样获得满足X 分布的x .
1.2 基本概念

定义1 LWE问题.LWE存在两个方面的问

题:1)判断问题.是对于当给定相互独立的采样

Ai,bT
i( ) ∈Zn×m

q ×Zm
q ,其中Ai 表示i维矩阵,bT

i 表

示i维向量,n 和m 均为正整数,q为素数.对于Ai

←RZn×m
q ,ei ←Rχ ,有bT

i =sTAi +eT
imodq,s∈

Zn
q ,其中ei 为错误因子,sT 为秘密因子.在Zm

q 上的

某一分布χ ,χ 一般为离散高斯分布,很难判断出

采样 Ai,bT
i( ) 是从Zn×m

q ×Zm
q 中均匀随机采样获得

的.2)搜索问 题.则 是 很 难 从 采 样 Ai,bT
i( ) 中 找

出sT .
定义2 格.格是 Rn 的一个子群,对于n 个线

性无关的向量组成的基Β= b1,..,bn{ } ⊂Rn .定义

由基Β 构成的n 维格为

Λ=L Β( ) = B×c=∑
n

i=0
bi·ci:c∈Zn{ } (1)

有满秩矩阵A∈Zn×m
q ,其中n∈Z,则定义所有向量

正交的奇偶校验矩阵A 组成的m 维格为

Λ⊥ A( ) = e∈Zm|Ae=0modq{ } (2)
其中.对于向量v∈Zn

q ,任意x ∈ZmΛ⊥
v A( ) 表示

Λ⊥ A( ) 到x+Λ⊥ A( ) 的转换,满足Ax =vmod
q,定义为

Λ⊥
v A( ) = e∈Zm|Ae=vmodq{ } (3)

2 Ziggurat采样算法

2.1 连续域上的Ziggurat采样算法

Ziggurat采样算法是文献[10]提出的拒绝采样

算法的一种改进,将高斯概率密度分布函数中x ≥
0部分划分为m 个矩形,为了保证选取到每一个矩

形的概率相同,将所有矩形面积设为相同.对于任一

矩形Ri 都与分布曲线相交分为两部分,其中一部分

为完全在高斯分布以内,另一部分则在分布以外,如
图1所示.

图1中,每次分好块后将每个矩形的右下角的

点 xi,yi( ) 记下后,开始采样:1)随机产生一个整

数i,1<i< m -1,来选中第i 个矩形.2)在

0,xi[ ] 上随机产生一个x',如果x'≤xi+1 ,说明

x'必在分布以内;否则xi<x'≤xi+1 ,需要采用拒
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图1 划分块数m=8时的Ziggurat采样方法

Fig.1 Zigguratsamplingmethod
whendividedblocksm =8

绝采样.3)随机产生一个y'∈ yi-1,yi[ ] ,如果y'
+yi-1 ≤f(x')(f(x')为连续高斯分布概率密度

函数),则表示选中了在分布以内的值,就选中x',
否则拒绝这个x',返回到第1)步产生i值.
2.2 离散域上的Ziggurat采样算法

离散Ziggurat采样算法[7]在Ziggurat算法的

基 础 上 进 行 了 改 进,在 算 法 思 路 上 与 连 续 域

Ziggurat算法相同,主要是将高斯分布上的坐标值

和矩形的面积进行了变换.做出了如下改进:

1)把每一块矩形的面积规定为对应的x 轴坐

标xi 值向上取整乘以矩形的高度,1+⌊xi( ) ×
yi-yi-1( ) .
2)矩形的各点的计算方法不一样.m 个矩形块

有相同的面积S,规定:ym:=0,x0:=0,xm:=tσ,
其中,t表示高斯分布的边界,σ表示高斯分布的方

差.通过迭代运算可以得到

ym-1=S/(1+⌊xm ) (4)

xm-1=ρ-1
σ ym-1( ) (5)

对于i=m-2,...,1.
yi=S/(1+⌊xi+1 )+yi+1 (6)

xi=ρ-1
σ yi( ) (7)

y0=S/(1+⌊x1 )+y1 (8)
式中,ρ-1

σ y( ) 表示离散高斯分布概率密度函数.

3)在 􀭵yi,􀭵yi-1[ ] 中获取随机数􀭵y,为此定义

􀭵hi:=􀭵yi-1-􀭵yi 为第i个矩形的高,在{0,1,...,2ω -

1}中均匀采样获得y',将􀭵y 的值定义为􀭵y=􀭵hiy'∈
[0,2ω􀭵hi],其中ω 为正整数.通过上述变换使得均

匀采样得到的值更为准确.

3 LWE采样算法的改进

3.1 一种LWE采样算法的实现

在文献[5]中提出了一种从初始矩阵G 上对

LWE问题中错误因子的采样算法,为了方便在之

后做比较,将该算法描述为算法1,其内容如下:
算法1:
输入:G,v
输出:t=(t0,...,tk-1)Τ

对于i=0,...,k-1,循环计算

ti ←D2Z+ai,r
(9)

ai+1= ai-ti( )/2 (10)
式中:G 满足Gnk=In􀱋gT,其中In 表示单位向量,

gT= 1,2,...,2k-1( );D2Z+ai,r
为整数域上的离散高

斯分布.该算法初始化一整数a0 为v中任意元素vi

满足 vi ∈ Zq ,输 出 的 t 满 足 格 上 分 布t ∈
Λ⊥vi gT( ) ,向量t即为采样结果.

算法1的优点在于将较为复杂的格上的高斯分

布采样转化为整数域上以2Z+a0为中心,r为方差

的离散高斯分布的采样,使得采样效率能较大提高.
因而决定该算法采样效率好坏的关键是在整数域上

的离散高斯分布采样的过程,在前文中提到了离散

Ziggurat采样算法是目前综合性能较优的算法,因
而将该算法应用到了对算法1的实现,与之后提出

的算法进行比对.
3.2 整数域上采样过程的改进

算法1通过将格上的离散高斯分布采样转化到

整数域上的离散高斯分布采样的方法使采样效率得

到提升,而考虑到对于一种分布的采样,连续分布上

的采样效率要比离散分布上采样效率高,基于这一思

路,将连续高斯分布的采样通过取整的处理方式转化

为离散高斯分布的采样,形成了算法2,其内容如下:
算法2:
输入:G,v
输出:t=t0,...,tk-1( ) Τ

对于i=0,...,k-1,循环计算

ti'←⌊Zigguratai,r( ) (11)

Ifti'mod2( ) = aimod2( ) (12)

ti=ti' (13)

ai+1= ai-ti( )/2 (14)
如果式(12)不满足,则返回再执行式(11).

为了验证算法2的正确性,对该算法进行了

证明:

1)由式(14)可知ti=ai-2ai+1 ;

2)若向量t满足t∈Λ⊥vi gT( ) ,则满足gTt=
vimodq,由gT= 1,2,...,2k-1( ) 可得

gTt=t0+2t1+22t2+...+2k-1tk-1 (15)

  3)将ti=ai-2ai+1 代入式(15),可得

gTt=a0-2a1+2a1-2a2( ) +
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22 a2-2a3( ) +...+2k-1 ak-1-2ak( ) (16)

gTt=a0-2kak =vi-2kak (17)
式中,2kak 中k= lnq⌉ ,则2kmodq=0,从而gTt
=vimodq成立.

通过上述证明可知算法2在采样结果上是正确

的,采样得到的向量t均能满足t∈Λ⊥vi gT( ) ,所以

采样结果均满足在格上的分布,因而算法2的采样

结果既具有正确性,也具有安全性.

4 实验结果及分析

实验是在Intel(R)Core(TM)i3-41703.70
GHz的处理器,8GB 内 存,操 作 系 统 为 ubuntu
14.04的计算机上实现的.对于算法中的中心和方

差等参数,选择依照了文献[1]中提出的参数:n≥
256;q 为 2 的 次 方,且 q ≥ 219 ;r ≥ 2 ×

ln2n1+
1
ε

æ

è
ç

ö

ø
÷

æ

è
ç

ö

ø
÷/π.两 种 算 法 都 调 用 了 基 于

linux的时间函数clock_gettime的计数器CLOCK_

PROCESS_CPUTIME_ID来计算运行效率.
通过验证得到向量t是否满足gTt=vimodq

来验证实验结果是否正确.得到的采样都满足上述

条件.算法1中使用的离散Ziggurat采样算法,在进

行采样算法前需要预先计算将高斯分布划分矩形的

块数,实验使用了文献[5]中对数据精度和方差等参

数的选取方法;同时由于Ziggurat采样算法本身具

有划分矩形的块数越多,采样速度越快且占用内存

也越高的特性,从而将算法1中离散Ziggurat采样

算法在不同划分块数下与算法2进行了效率比对结

果如图2所示.

图2 算法1和算法2实验结果对比

Fig.2 Experimemalresultscomparisonscontrastbetweenalgorithm1andalgorithm2

  图2(a)中显示了算法1中使用离散Ziggurat
采样算法在分块数为20和100时与算法2采样所

需时间的对比,从图2中可以看出,在采样次数到达

107次时,算法2采样所需的时间分别是算法1采样

所需时间的33%和72%.从图2(b)可以看到,此时

算法1中使用离散Ziggurat采样算法在分块数为

20和100时比算法2中占用CPU的时间更长,约
是算法2占用时间的514%和190%.图2(c)显示了

算法1中使用离散Ziggurat采样算法在分块数达

到500和1000时与算法2的采样所需时间对比,
可以看到此时算法1与算法2采样所需时间接近.

从图4(d)中可以看到,此时算法2比算法1中使用

离散Ziggurat采样算法分块数为500和1000时所

占用CPU的时间更短.
从算法采样速度快慢来看,尽管将连续高斯分

布采样结果直接取整的方法,不能够准确转化成为

对应整数域上的离散高斯采样结果,但是通过实验

结果表明,将此方法应用在本文提到的LWE问题

的采样算法中是可行的.应用到本文提到的LWE
问题的采样算法中,在采样次数相同且数量较大的

情况下,将连续高斯分布采样结果取整的算法应用
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在LWE问题的采样中比使用离散Ziggurat采样算

法在分块数不是特别高的情况下所需的采样时间

少,使得算法的采样速度提升了38%~200%左右,
而在使用分块数很大的离散Ziggurat采样算法时,
与连续高斯分布采样结果取整的方法的采样速度十

分接近.
从算法采样占用内存情况来看,实验结果表明

了在分块数为正常数值20和100的情况下,使用将

连续高斯分布取整的方法比使用离散Ziggurat采

样算法在LWE问题采样中占用CPU的时间短,只
有到分块到500和1000这样非常大的数值的时

候,两种算法的占用CPU的时间才较为接近,而此

时离散Ziggurat采样算法在预计算上花费的时间

很长,会很大的影响LWE问题采样算法的整体效

率,因此在离散Ziggurat选择分块数为500和1000
时,算法2的采样效率仍然高于算法1.

5 结论

本文在高斯分布上采样效率较高的Ziggurat
采样算法基础上,分析了一种将LWE问题采样从

格上离散高斯分布转化到整数域上的离散高斯分布

上采样的算法,并将离散Ziggurat采样算法应用其

中.本文作者提出了一种新的改进算法,使用将连续

高斯分布的采样结果取整的采样方法替代了离散高

斯分布采样,为了验证改进的采样算法的采样效率,
对两种采样算法进行了实验,实验记录的采样所需

时间显示,在产生采样数量大于等于107 且占用内

存不大的情况下,改进的LWE问题的采样算法所

需时间是原有的采样算法的33%~72%,即采样速

度上提升了38%~200%左右,实现了对原有算法

的优化.
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