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摘 要：随着系统芯片SOC设计技术的普遍应用，对应的可靠性问题逐渐成为关注的焦点．提出一

种应用在SOC设计上的内存检查点技术，通过硬件逻辑将内存中的数据备份到非易失存储介质

中，系统恢复时将数据从存储介质取出，重新拷贝到内存，避免内存中的数据丢失；同时给出外部存

储器到RAM的程序代码拷贝设计，显著提高了内存检查点保存的速度．在断电等突发情况下，可

以有效地保护内存中的数据，具有很好的通用性，占用资源较少，可以广泛应用于实时系统的容错

机制中．
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Abstract：With the wide spread application of system of chip(SOC)design technology，corresponding

reliability problem become the focus of attention．This paper presents a method of memory checkpoint

applying on SOC which storing the data to non—volatile memory storage medium by hardware logic．

The system fetches the data and puts data tO memory，avoiding loss of information．In addition，this

paper presents a design of program copy from external storage to random access memory(RAM)，sig—

nificantly increasing the speed of memory checkpoint．In the case of power outages and other emergen．

cy situations，the design can effectively protect data in memory．The proposed design method has good

generality and takes up less resource．It can be widely used in fault tolerance mechanism of real—time

system．
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在现代信息社会中，嵌入式系统由于其灵活性

及方便性得到了越来越广泛的使用．采用系统芯片

技术可以将整个系统集成到单个芯片之中，其具有

体积小、重量轻、功耗小和IP复用等优点．SOC技

术目前正成为嵌入式实时系统发展的一个趋势，得

到越来越广泛的应用[1|．

当前SOC芯片的设计越来越复杂，随之而来的

是系统可靠性问题越来越严重．在SOC芯片中，内
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存通常存储着应用程序的运行状态，一旦系统发生

故障，程序只能从头开始运行，增加时间开销．为了

保证在系统故障时程序可以持续运行，本文作者引

进检查点技术幢J．在检查点容错系统中，程序运行

的状态被定期保存到非易失存储设备上，当系统出

现故障时，应用程序可以从检查点映像中恢复执行．

检查点技术包括软件检查点和硬件检查点．目前

的SOC平台多采用软件检查点方法，由开发人员在

应用程序源代码中自行插入保存和恢复状态的代码，

每隔一段时间将内存中的数据备份到稳定存储设备

中，当系统故障时，通过读取保存在稳定存储设备的

中间运行状态，从最近的中间运行状态恢复执行．由

于受到稳定存储设备I／O带宽的限制，定期的数据保

存会消耗大量的时间，降低了程序执行的效率【3J3．

本文作者提出了一种快速内存检查点方法．该

方法属于硬件级检查点，具有通用性强、占用资源少

的特点H J．这项技术可以广泛应用到对实时性要求

比较高的系统上，如航天、医疗等领域，用来提高系

统应对突发情况的能力．

目前硬件检查点有两种实现方式，可以在原有

的系统中插入扫描链，用来访问系统中的寄存器，从

而完成检查点的工作bj．或者分配一个可寻址的

RAM，添加硬件逻辑来实现检查点功能⋯6．本文采

用第2种方法．

1 目标SOC架构

该SOC用来研究容错性，包括CPU，外部存储

器，UART接口，SPI接口，双端口RAM，片上总线

等．SO(2基本结构如图1所示．

图l soc的基本架构

Fig．1 Basic framework of SOC

图1中灰色部分为添加的硬件模块和通道．相

关模块说明如下．

1)CPU软核：采用ARM公司提供的Cortex—

M3，该产品主要定位于低成本单片机以及工业控

制，它是一个32位处理器内核，使用THUMB-2指

令集．

2)片上总线：采用AHB和APB总线，它是由

ARM公司研发推出的总线类型．

3)91"部存储器：采用256 KB的铁电存储器，型

号为fr025h20，接口为标准SPI接口，铁电存储器具

有RAM和ROM的优点，读写速度快并具有非易失

的特性．在目标SO(2中，程序可以从该存储器启动．

4)双端口RAM：由Xilinx的ISE工具提供IP

核，大小为256 Kt3．

5)sPI CONTROL模块：CPU通过该模块访问

外部存储器中的程序．

6)JTAG接口：方便开发者对程序进行调试．

7)控制模块：包括内存检查点模块和拷贝模块，

内存检查点模块用来实现内存检查点功能，拷贝模

块用来完善内存检查点，提高内存检查点的效率，这

部分内容在3节会着重分析．

2 内存检查点设计实现

当前的检查点技术按其实现层次可分为应用

级、系统级和硬件级．应用级检查点是在应用程序中

加入备份自身内容的代码，可以根据应用程序的特

点进行优化设置，但其通用性不好，只能针对具体的

应用程序一j．系统级检查点由操作系统内核实现，

对用户应用透明，但需要修改内核，同时周期性的检

查点保存会占用大量时间【8-9J．硬件级检查点通过

特定的硬件逻辑来实现，每隔一段时间将运行的中

间状态存人寄存器中，错误产生时将正确的中间状

态恢复【10 J．

本文的设计方案属于硬件级的一种，检查点的

实现完全由设计的硬件逻辑完成，不需要CPU参

与．由于采用铁电作为外部存储，快速的读写可以保

证系统在断电前完成检查点的操作．

2．1 内存检查点的设计思想

随着SOC芯片应用的领域越来越广，其在工作

的时候很有可能会发生断电等异常情况．针对这种

情况，本文作者提出的解决方案是在供电模块加入

一个比较器，当供电电压小于一个阈值时，比较器输

出中断信号，这时将内存中的数据备份到非易失的

外部存储器中，等到下次系统上电时将这些数据恢

复到内存，如果系统中寄存器的值也能在断电时保

存，重新上电系统就可以从断电时的状态继续执行

下去．
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2．2内存检查点模块的硬件架构

该SO(2设计用RAM作为内存，中断触发时，

希望将RAM中的数据存人外部存储器．外部存储

器与SPI CONTROL模块直接相连，而RAM挂载

在总线上，RAM和外部存储之间没有直接的数据通

道，设计一个内存检查点模块来实现数据交互．当中

断到来，切断RAM与总线的数据通道，切断外部存

储器与SPI CONTROL的数据通道，同时建立RAM
与外部存储器之间的数据通道，见图1灰色部分．

2．3内存检查点模块的设计方案

如上文所说，内存检查点模块用来实现内存检

查点的功能．具体工作流程如下，首先从RAM的指

定地址取出数据，然后向外部存储器发送指令，将取

出的数据通过SPI总线送给外部存储器．

RAM中的数据包括中断向量表，堆栈，变量和

当前执行的程序．在本SOC设计中，RAM数据的地

址分配在scatter文件中定义，具体地址范围如图2

所示．

0x00000000

Ox0000007F

0xoooO0080

0x2000lFFF

0x20002000

0x20003FFF

Ox20008000

0x2000BFFF

0x2000C000

Ox2000FFFF

中断向量

程序(RO)

静态变量(RW Zi)

堆(HEAP)

(STACK)

图2 RAM数据的地址分配

Fig．2 Address assignments of RAM data

图2中，RO(Read Only)即要执行的程序和常

量，Rw(Read and Write)是已经初始化的静态变量，

ZI(Zero)为没有初值的变量，在执行程序前系统将

这些地址中的数据赋值为0．

将每种数据类型的地址空间称为一个数据段．

虽然各个数据段的地址索引是首尾相连的，但是执

行程序时实际的数据量并不会占满整个地址空间，

所以每个数据段会有大量的0数据，这些数据不需

要备份．针对这种情况，该设计在每个数据段检测结

束标志，从RAM中连续读到50个0x00000000时，

内存检查点模块认为该数据段已经结束，后面的数

据均为0，跳到下个数据段的首地址取数据．当然这

需要保证在程序中没有声明大量数据为0的数组，

防止将其误判定为结束标志．

对应的硬件代码如下：

COUNT：

begin

statel<=JUDGE；

if(S】刚)ATA==32’b0)

count<=count+1：

else

count<=0：

end

JUDGE：

if(count==50)

begin

block<=block+1：

statel<=INlT—ADDR；

end

else

statel<=ADD；

每从RAM中读出一个数据，就判断是否为0，

如果为0，计数器累加，不为0，计数器归0，重新计

数．在JUDGE这个状态里判断计数器的值，达到50

跳到INIT—ADDR状态，更新RAM的访问地址，

block变量用来记录正在访问的数据段序号．

确定RAM数据的寻址方式后，下面分析内存

检查点模块如何工作，其流程如图3所示．

图3内存检查点模块的流程图

Fig．3 Flow chart of memory checkpoint module

图3中工作原理如下．

1)当中断触发时，内存检查点模块产生写使能

指令，此时可以将数据写入存储器．

2)写状态寄存器来控制写保护的区域及写入的

方式，通过AM模式将数据写入铁电存储器，见图4．
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图4 AAI方式时序图

Fig．4 AAI sequence diagram

3)初始化访问RAM的地址，取出对应地址的

数据．

4)在AAI模式下，内存检查点模块先送1个字

节的AAI指令，然后发送起始地址，紧接着是2个

字节数据．后面再发送时只需送人AAI指令和数

据，地址默认为加1，需要注意的是每发完两个数据

需要有一段间隔时间，以保证外部存储器有充足的

时间来处理接收到的数据．

5)因为发送给存储器的数据是从RAM中取出

的，RAM的数据位宽是32位，所以每发送4个字节

需要更新访问RAM的地址，获取新的数据．

6)当检测到结束标志时，跳到下个数据段取数

据或者结束备份操作．

3程序代码拷贝设计

3．1拷贝模块的设计思想

为了保证断电后有足够的时间备份内存数据，

系统中加入一个电容提供电压，但是电容放电的时

间有限，所以希望备份时间越短越好．考虑到程序代

码是固定的，可以事先将其下载到外部存储器中，然

后将程序代码拷贝到RAM中执行，这样就不需要

备份RAM中的程序代码．

传统的方法是编译生成启动代码，系统复位时

CPU先执行这部分代码，将下载到外部存储器的程

序拷贝到RAM，之后在RAM里执行【11 J．这种方法

有它的局限性：只有系统复位时执行拷贝操作，在恢

复内存数据时不希望系统重新启动．

本文作者设计的拷贝模块，如图1灰色部分由

使能信号控制，与系统复位相互独立，保证在系统启

动和恢复内存数据时都可以将外部存储器中的程序

代码拷贝到RAM中．

3．2拷贝模块的设计方案

与内存检查点的设计类似，本文设计一个拷贝

模块完成外部存储器与RAM的数据交互，如图5

所示，拷贝模块产生SPI总线的时钟和数据送给外

部存储器，通过移位寄存器将接收到的程序代码转

为并行，RAM控制模块产生地址，共同实现对RAM

的写操作．

拷贝模块

SCK 亟圈 RAM

MOSI 巫圈 控制

模块
外部

存储器
MIS0 32位卜ii瓦jF丢面司

：=：=二=：：J
数据矿CE

RAM

|sPI协议引擎

控制信号

图5拷贝模块的接口设计

Fig．5 Interface design of copy module

拷贝模块是由一个状态机来实现的，图6说明

了实现程序代码拷贝的整个过程．

片选信号拉低’)．————< 延迟

加载指令／地址、) (， 片选信号拉高

产生时钟／移位

收外部存储器自‘八一
、鍪塑／／

l检测到结束
i 标志

空闲状态 、)

—垡鍪堡一

氯☆

图6拷贝模块的状态机

Fig．6 State machine of copy module

图6中拷贝模块的工作原理如下：

1)在复位的情况下，首先将片选信号CE拉低，

表示选中外部存储器，可以对其进行读写操作．

2)将读指令和访问地址加载到已经定义的一个

寄存器中．

3)因为SPI接口是串行的，所以需要通过移位

将读指令和地址顺序发送出去．同时，要给外部存储

器提供对应的时钟．

4)指令和地址发送出去后，接收从外部存储器

读到的数据．

5)向RAM控制模块发送握手信号和接收的数

据，RAM控制模块产生地址，完成对RAM的写入

操作．

6)拉高片选信号，等待一段时间，执行下一次的
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外部存储器访问和RAM写入操作． 表2不同程序下RAM各个数据段的数据量

4 实验结果及对比 in diffeTab

2 Data

sizesrentof vpa嘲riousmd。ata segmBeYTEnt

●

加入程序代码的拷贝设计后，系统可以在任意

时刻将外部存储中的程序代码拷贝到RAM中，所

以在做内存检查点时不需要备份程序代码，这样极

大提高了备份RAM数据的速度．

本文作者提出的设计在FPGA平台上实现，如

图7所示．所用的FPGA芯片为Kintex一7系列．开

发环境采用Xilinx提供的ISEl4．2，仿真环境采用

Modelsim 10．0，编程软件采用Keil．

图7¨℃A系统平台

I+Il譬7 IjI’(L＼“stt，111 I雌Lf。丌11

表1列出了包含程序代码与不包含程序代码时

备份RAM数据所需时间．
表1 两种情况下备份RAM数据所需时间

Tab．1 Required time when backing up RAM data

表I给出系统执行的5个程序，分别比较它们

在两种情况下备份RAM数据的快慢．

Dhrystone是测量处理器运算能力的最常见基

准程序之一，常用于处理器的整型运算性能的测量．

计算器通过FPGA连接的液晶屏实现．可以看出，

在执行同一程序时，忽略程序代码这部分数据，所需

备份时间减少了60％～80％，在备份时间较长时效

果非常明显．表2列出系统执行不同程序时删
各个数据段的数据量大小．

从表2中看出，程序代码的数据量明显高于其他

几项，而且越复杂的程序数据量越大，占到了整个数

据量的90％以上．因此对于复杂的程序，我们希望忽

略程序代码的搬移工作，所以，完成外部存储器到

RAM的程序代码拷贝设计后，备份速度大幅提高．

5 结语

本文在完成内存检查点的硬件设计后，同时提

出一种外部存储器到RAM的程序代码拷贝设计．

1)在原始的内存检查点工作情况下，随着程序

复杂性的增加，所需要的备份时间会相应增加．

2)Jm人程序代码的拷贝模块，针对任何程序，所

需的备份时间都控制在1 InS以内．

3)加入程序代码的拷贝模块，当运行的程序足

够复杂时，备份时间比原始的内存检查点系统减少

了80％以上，相应地，面积只增加了7．8％．这项技

术可以在系统运行大规模程序时，依然实现高效地

对数据的保护，对航天、医疗和军工领域的实时性系

统有着非常重要的意义．
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